Выбор технических решений 

Осуществлять контроль ребенка в сети сложно физически без использования технических решений. Существуют критерии защиты детей, чтобы вы могли затем принять решение об использование технических решений.

Контроль активности в сети (защита от поиска вредной информации)

Контроль за использованием программ (регулирование использования ПО на компьютере и мобильных устройствах)

Контроль времени использования устройств (ограничение времени использования устройства выхода в сети)

Определение местонахождения ребенка (установление геолокации устройства) 

Контроль активности в социальных сетях (контроль публикаций в соцсетях и общения)

Отслеживание звонков и смс (сбор статистики о звонках и смс ребенка)

Уведомление родителей (мгновенная передача на ваше мобильное устройство в случае нарушения режима) 

 

У каждого родителя будут свои цели и задачи при создании системы защиты своего ребенка от сетевых угроз, поэтому вы можете выбрать из данной таблицы один или несколько вариантов и применить.

Настройка ОС

Операционная система «Windows» имеет в своем функционале различные функции родительского контроля, которые родителям необходимо только включить.

Инструкция по подключению настроек.

Поисковая фильтрация

Такие поисковые системы как Yandex и Google позволяют установить семейный фильтр, который ограничивает в в поисковой выдаче негативные сайты для ребенка:

1. Поисковая система Yandex (перейдите по ссылке  и выберите режим «Семейный фильтр»)
2. Поисковая система Google (перейдите по ссылке  и выберите режим «Строгая фильтрация»)

Антивирусное ПО

Программное обеспечение от компании «Лаборатория Касперского», которая предлагает бесплатный антивирус «KasperskyFree» и программу родительского контроля «Kaspersky Safe Kids».

Kaspersky Internet Security для всех устройств

Блокирование любых интернет-угроз при проведении платежей, общении в Интернете и по SMS.

Функция «Родительский контроль».

Фильтрация сайтов

На рынке представлены два технических решения - Интернет Цензор и NetPolice Lite.

Интернет Цензор работает по принципу белого списка, иными словами, по умолчанию запрещено все, разрешены только проверенные компанией-разработчиком сайты. Net Police Lite напротив разрешает по умолчанию все, запрещает только проверенные компанией-разработчиком сайты и ресурсы, содержание которых программа смогла определить, как наносящие вред здоровью, нравственному, психическому и духовному развитию ребенка.

Руководства по установке и настройке фильтров «Интернет Цензор» и «Net Police Lite».

Настройка DNS

DNS — это адресная книга интернета, где указан цифровой адрес каждого сайта. Благодаря использованию специально настроенных DNS серверов, можно оградить ребенка от неблагоприятного контента.

Яндекс DNS — бесплатный сервис от Яндекса для безопасного использования интернета, который фильтрует и блокирует опасные сайты в сети.

Родительский контроль

Большинство крупнейших провайдеров мобильного и стационарного Интернета предлагают в качестве дополнительной опции услугу родительского контроля:

Мегафон. Опция «Детский Интернет». МТС. Услуга «Родительский контроль». Ростелеком. Услуга «Ребенок в доме».
